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Presentacion

Alonso Eduardo Caballero Quezada es Brainbench Certified Network
Security (Master), Computer Forensics (U.S.) & Linux Administration
(General), IT Masters Certificate of Achievement en Network Security
Administrator, Hacking Countermeasures, Cisco CCNA Security,
Information Security Incident Handling y Miembro de Open Web
Application Security Project (OWASP).

Ha sido Instructor en el OWASP LATAM Tour Lima, Peru del afo 2014, y
Conferencista en PERUHACK 2014. Cuenta con mas de doce afnos de
experiencia en el area y desde hace ocho anos labora como Consultor e
Instructor Independiente en las areas de Hacking Etico & Informatica
Forense. Pertenecio por muchos anos al grupo internacional de Seguridad
RareGaZz e integra actualmente el Grupo Peruano de Seguridad
PeruSEC. Ha dictado cursos en Peru y Ecuador, presentandose también
constantemente en exposiciones enfocadas a, Hacking Etico, Informatica
Forense, GNU/Linux y Software Libre.

@Alonso_ReYDeS [ -1 www.facebook.com/alonsoreydes ﬂ

pe.linkedin.com/in/alonsocaballeroquezada/ @



¢, Qué es una Base de Datos?

Una Base de Datos es una coleccion organizada de datos. Los cuales son
tipicamente organizados para modelar aspectos de realidad de forma tal
apoye los procesos requiriendo la informacion.

Los sistema gestores de bases de datos (DBMS) son aplicaciones los
cuales interactuan con el usuario, otras aplicaciones, y la base de datos
por si misma para capturar y analizar datos. Un DMBS de proposito
general esta disenado para permitir la definicion, creacion, consulta,
actualizacion y administracion de bases de datos. Entre los DBMS mas
conocidas se incluyen MySQL, PostreSQL, Microsoft SQL Server, Oracle,
etc.

Una Base de Datos generalmente no es portatil entre diferentes
plataformas, pero diferentes DBMS pueden interoperar utilizando
estandares como SQL y ODBC o JDBC para permitir a una unica
aplicacion trabajar con mas de un DBMS.
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* http://www.mysqgl.com/

* http://www.postgresql.org/ , | .
* http://'www.microsoft.com/en-us/server-cloud/products/sql-server/ | :
* http://en.wikipedia.org/wiki/Database SYBASE | @rosgesa | ORACLE |



. Porgueée Atacar una Base de Datos?

Las Bases de Datos son el lugar donde residen generalmente los datos
mas valiosos relacionados a la empresa, los clientes, las finanzas, etc.

Si la Base de Datos es comprometida de alguna manera, las perdidas
economicas pueden ser muy elevadas, con el consecuente dafo también
a la imagen de la organizacion. Esto aunado al incumplimiento de
regulaciones o leyes sea el caso del pais.

Las vulnerabilidades afectan a todos los proveedores de Bases de Datos.
Aunqgue algunos se ven mas afectados en comparacion a otros.

El punto de entrada mas frecuentemente explotado en la actualidad hacia
las bases de datos son las aplicaciones web. Aungue no se deben
descartar las malas configuraciones, tener contrasenas débiles, o ser
vulnerable a vulnerabilidades conocidas o desconocidas.

* http://dev.mysqgl.com/doc/refman/5.7/en/security.html

* http://www.postgresql.org/support/security/

* https://msdn.microsoft.com/en-us/library/bb669074%28v=vs.110%29.aspx

* https://www.blackhat.com/presentations/bh-europe-07/Cerrudo/Whitepaper/bh-eu-07-cerrudo-WP-up.pdf



Ataques Contra las Bases de Datos

Adivinar o realizar ataques por fuerza bruta de contrasenas. Contrasenas
en blanco o faciles de adivinar utilizando también técnicas de fuerza bruta

Humear contrasenas de datos y contrasenas atravesando la red. Si no se
utilizan conexiones cifradas los datos pueden ser facilmente
Interceptados.

Explotar malas configuraciones. Bases de Datos abiertas por defecto, con
diversas funcionalidades habilitadas e inseguramente configuradas.

Explotar vulnerabilidades conocidas o desconocidas. Desbordamientos de
Buffer, Inyecciones SQL, entre otros para apropiarse de la base de datos.
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Curso Virtual de Hacking Etico

Curso Virtual de Hacking Etico
2015

Grupo Sabado:
4,11, 18 y 25 de Abril del 2015
De 3:30pm a 7:15pm (UTC -05:00)

Grupo Domingo:
5,12, 19 y 26 de Abril del 2015
De 9:00am a 12:45pm (UTC -05:00)

Este curso virtual ha sido dictado a participantes residentes en los siguientes paises:
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Mas Informacion: http://www.reydes.com/d/?q=Curso_de Hacking Etico
E-mail: caballero.alonso@gmail.com / Sitio Web: http://www.reydes.com



http://www.reydes.com/d/?q=Curso_de_Hacking_Etico
http://www.reydes.com/

Cursos Virtuales

Todos los Cursos Virtuales dictados estan disponibles en Video.
Curso Virtual de Hacking Etico
http://www.reydes.com/d/?g=Curso_de Hacking_Etico

Curso Virtual de Hacking Aplicaciones Web
http://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web
Curso Virtual de Informatica Forense

http://www.reydes.com/d/?g=Curso_de_Informatica_Forense
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http://www.reydes.com/d/?q=Curso_de_Hacking_Etico
http://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web
http://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Mas Contenidos

Videos de 25 Webinars Gratuitos sobre Hacking Etico, Hacking
Aplicaciones Web e Informatica Forense.

http://www.reydes.com/d/?g=videos

Diapositivas utilizadas en los Webinars Gratuitos.

http://www.reydes.com/d/?q=node/3

. Alonso Caballero Quezada / ReYDeS  Dowmenios  Evenios  Cursos Blo; Contacto

Articulos y documentos publicados

http://www.reydes.com/d/?q=node/2

Mi Blog sobre temas de mi interes.

http://www.reydes.com/d/?q=Dblog/1


http://www.reydes.com/d/?q=videos
http://www.reydes.com/d/?q=node/3
http://www.reydes.com/d/?q=node/2
http://www.reydes.com/d/?q=blog/1

Demostraciones

Applications Places

lg File Edit View Search Terminal Help
Copyright (c) 2000, 2014, Oracle and/or its affiliates. ALl rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks o

root@kali: ~
owners. @

File Edit View Search Terminal Help
Type 'help;' or '“h' for help. Type '“c' to THREADS

The number of concurrent threa
1> show databases; a8
MysqLs.8Now aatabascgs USERNAME sa The username to authenticate a
s

USE_WINDOWS AUTHENT false Use windows authentification {

information schema | requires DOMAIN option set)

dvwa
metasploit
mysql
owaspli
tikiwiki
tikiwikil9s

Daescription:
This module simply gueries the MSSQL instance for information.

msf > use auxiliary/scanner/mssgl/mssql_ping

msf auxiliary( ) = set RHOSTS 192.168.0.18

RHOSTS == 192.168.0.18

rows in set (0.00 sec) met auxiliary( o
[*] SOQL Serwver information for 192.168.0.18:

mysal> ] [+] Serverhame PCWINDOW-7254B9

i [+ InstanceName SQLEXPRESS

the quie[+] IsClustered No

[+] Version 9.00.1399.086

[+] tcp 1433

[*] Scanned 1 of 1 hosts (100% complete)

[*] Auxiliary module execution completed

msf auxiliary( ) = |

root@kali: ~ root@kali; ~
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