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Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN 
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Más de 20 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético, Forense Digital, GNU/Linux, y áreas relacionadas.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             www.reydes.com

  +51 949 304 030    @ReYDeS
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¿Qué es Wireshark?

Wireshark es un analizador de paquetes de red. Presenta los datos de los 
paquetes capturados con tanto detalle como sea posible.

Se podría pensar en un analizador de paquetes de red, como un dispositivo de 
medición para examinar aquello sucediendo dentro de un cable de red, tal como 
un electricista usa un voltímetro para examinar lo sucediendo dentro de un cable 
eléctrico (pero a un nivel superior).

Antes estas herramientas eran muy costosas, propietarias, o ambos. Sin embargo 
con la llegada de Wireshark esto cambió. Wireshark está disponible de 
forma gratuita, es fuente abierta, y es uno de los mejores analizadores 
de paquetes disponibles actualmente.

* https://www.wireshark.org
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Filtro para Captura

Los filtros para captura (como tcp port 80) no deben confundirse con los filtros 
para visualización (como tcp.port == 80). Los primeros son mucho más limitados 
y son utilizados para reducir el tamaño de una captura de paquetes en bruto. Los 
últimos son utilizados para ocultar algunos paquetes desde la lista de paquetes.

Los filtros para captura se configuran antes de iniciar una captura de paquetes, y 
no pueden ser modificados durante la captura. Los filtros para visualización no 
tienen esta limitación, y pueden ser cambiados al vuelo.

En la ventana principal, se puede encontrar el filtro para captura justo encima de 
la lista de interfaces y en el cuadro de diálogo de interfaces. 

* https://wiki.wireshark.org/CaptureFilters
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BPF

Es un filtro de paquetes y derivación de red, el cual permite capturar y filtrar 
paquetes a nivel del sistema operativo. Proporciona una interfaz en bruto para 
las capas de enlace de datos, lo cual permite enviar y recibir paquetes sin 
procesar desde la capa de enlace, además permite un proceso de espacio de 
usuario proporcione un programa de filtro especificando cuales paquetes desea 
recibir. 

Por ejemplo, es posible que un proceso wireshark requiera recibir solo paquetes 
iniciando una conexión TCP. BPF devuelve únicamente paquetes pasando el filtro 
el cual proporciona el proceso. Esto evita copiar paquetes no deseados del 
kernel del sistema operativo hacia el proceso, lo cual mejora enormemente el 
rendimiento. El programa de filtrado tiene la forma de instrucciones para una 
máquina virtual, los cuales se interpretan o se compilan en código de máquina 
mediante un mecanismo justo a tiempo (JIT) y se ejecutan en el kernel.
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BPF (Cont.)

BPF es utilizado por programas necesitando analizar tráfico de red. Si el 
controlador de interfaz de red admite el modo promiscuo, se pueden recibir 
todos los paquetes desde la red, incluso aquellos destinados hacia otros hosts.

El mecanismo de filtrado BPF está disponible en la mayoría de los sistemas 
operativos tipo Unix. Algunas veces BPF se utiliza para referirse solo al 
mecanismo de filtrado, en lugar de toda la interfaz. Algunos sistemas, como 
Linux y Tru64 UNIX, proporcionan una interfaz sin formato para la capa de enlace 
de datos diferente de la interfaz en bruto BPF, pero utilizan los mecanismos de 
filtrado BPF para esa interfaz en bruto.

El kernel de Linux proporciona una versión extendida del mecanismo de filtrado 
BPF, llamado eBPF, el cual utiliza un mecanismo JIT y que se utiliza para el 
filtrado de paquetes, así como para otros fines en el kernel. 
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Curso Forense de Redes

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/
?q=Curso_Forense_de_Red
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Prácticas 

.
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Cursos Disponibles en Video

Curso Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Más Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y artículos

https://www.reydes.com/d/?q=documentos

Blog 

https://www.reydes.com/d/?q=blog/1
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